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TQSLCert-Deutsche Hilfe
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1 Uberblick

TrustedQSL (=die sichere QSL) und Systeme, die es verwenden, wie das Welt-
Logbuch der ARRL (LOTW=Logbook of the World) basieren auf digitalen
Sicherheits-Zertifikaten. Das Programmpaket TrustedQSL besteht aus zwei Teilen,
dem Programm tqslcert.exe zur Anforderung eines Zertifikats und dem TQSL-
Dienstprogramm tqsl.exe zum Absenden eines Logs an das LOTW.
Um an dem TrustedQSL) — System teilnehmen zu kdnnen, mussen Sie sich ein
Zertifikat beschaffen, dass vom dem System akzeptiert wird. Das Programm tQSL
cert wird benutzt, um ein digitales Zertifikat anzufordern und die erhaltetenen
Zertifikate abzuspeichern.
Sie mussen so vorgeben, um ein Zertifikat zu erhalten :

* Nutzen Sie tQSLCert um eine Anfrage fur ein Zertifikat zu erzeugen.

» Senden Sie diese Anfrage an die Organisation, die ein Zertifikat fur ihr System

ausgibt



http://tqsl.htm/
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* Nehmen Sie das vom Ausgeber erzeugte Zertifikat in Empfang und laden Sie
es in tQSL cert

Im Hauptfenster von tQSLCert sehen Sie, welche Zertifikate Ihnen zur Verfugung
stehen. Haben Sie bereits eine Anfrage flr ein Zertifikat abgeschickt, aber noch kein
vom Ausgeber erwartetes Zertifikat erhalten und geladen, dann steht hinter dem

Rufzeichen das Icon
Gibt es ein Problem mit einem schon geladenen Zertifikat, steht dahinter das Icon

5%
i

flr eine gebrochene Verbindung :

=lolx|

File Cedificate Help

SNl (051 Certificates
=1 [ Test Cerlificate Authority
£ KE3Z - UNITED STATES
© KE3Z2/1 - UNITED STATES
£ WA3JSY - UNITED STATES

Wenn Sie auf den Eintrag fur das Zertifikat mit der linken Maustaste klicken und den
Eintrag Eigenschaften (Properties) wahlen, sehen Sie diese Liste :
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| Certificate Properties x|

Begins: 2003-06-07
Expires: 2004-06-06
Organization: Test Cedificate Autharity
TrustedQSL Test
Serial: 12266
Operator. Jon Bloom
Call sign: WA3JSY %
DXCC Entity: UNITED STATES
Q50 Start Date: 1968-01-01
QS0 End Date; 1983-12-31
Key: Unencrypted

Close

Im Menu Zertifikat (Certificate) konnen Sie mit Save das Zertifikat abspeichern.

2 Anfrage fur ein Zertifikat erzeugen (Generating a
Certificate Request)

Zum Start einer Anfrage gehen Sie zum Menupunkt File > New Certificate
Request

Fur die Anfrage mussen Sie folgende Informationen eintragen ::

+ Die Bezeichnung des Ausgebers des Zertifikates (ARRI-LOTW ist
vorgegeben)

« Das Rufzeichen, fur das das Zertifikat gelten soll

+ |hre DXCC-Entity, fur die die QSOs zahlen sollen

+ |hr Name und Postanschrift

+ |hre Email-Adresse

Wenn Sie schon ein bestatigtes Zertifikat haben, kdnnen Sie damit damit eine
Anfrage fur ein weiteres Zertifikat unterschreiben.

Fir die Erzeugung der Anfrage steht Ihnen ein Werkzeug ("wizard") zur Verfigung,
mit dem die Eingaben Schritt fir Schritt abgefragt werden.

Im ersten Schritt werden Sie gefragt, fur welchen Zertifkat-Ausgeber Sie die Anfrage
starten wollen. Im Moment ist nur ein Ausgeber, hier die ARRL-LOTW, eingetragen
und nicht anderbar.
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Gener x|

Thiz will create a new certificate request file.

Once you supply the requested information and the
request file haz been created, pou muzt zend the
request file to the certificate izsuer.

Certificate |zsuer:
Amencan Badio Relay League j

Amencan Radio Relay League
Logbook: af the 'WwWorld

Email: lotw-logziiard. org

LIRL: httpa: £ dwane, arrl. arg ot

¢ Back | M et = Cancel

2.1 Rufzeichen, Land und QSO-Daten ( Call, DXCC and QSO Dates)

Mit > Next kommen Sie zur nachsten Seite. Hier tragen Sie lhr Rufzeichen, lhre
DXCC-Entity und den Zeitbereich fur Ihre QSOs ein.

Hinweis DM3ML : Sie mussen fur jedes Rufzeichen ein neues Zertifikat
beantragen. DM3ML ist nicht gleich DM3ML/P oder PA/DM3ML.

Als DXCC-Entity mussen DL-Stationen nach dem 3.10.1990 den Eintrag
Federal Republic of Germany (ADIF-Nummer 230) wahlen. Germany und
German Democratic Republic sind ,deleted countries®, sie sind nur dann zu
wahlen, wenn QSOs vor dem 3.10.1990 nach LOTW transportiert werden
sollen. Mein Call DM3ML von 1962 bis 1964 (DXCC-Entity : Germany) ist nicht
identisch mit DM3ML ab Oktober 1998 (DXCC-Entity : Federal Republic of
Germany) oder dem Clubrufzeichen DM3ML September 1973 bis Dezember
1979 (DXCC-Entity : German Democratic Republic).

Nachsatz (22.08.07) auf Anregung von Andre, DL3DUE : Wollen Sie QSOs
unter einem Y-Rufzeichen ab dem 3.10.1990 bis zur Ausgabe der D-
Rufzeichen Ende Oktober 1991 an das LoTW melden, mussenSie ein
getrenntes Zertifikat mit der Landesbezeichnung Federal Republic of
Germany (ADIF-Nummer 230) beantragen.

Ublicherweise tragen Sie fiir QSO begin date den Tag der Lizenzausgabe fur lhr
Rufzeichen ein. Unter QSO end date brauchen Sie in aller Regel nichts einzutragen,
es sei denn, Sie wissen schon wann lhre Lizenz auslauft oder wenn Sie eine Lizenz
nur eine befristete Zeit in Ihrem Besitz hatten.
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Hinweis DM3ML : lhre abgeschickten Logs dirfen nicht alter als QSO begin
date sein, brauchen aber nicht so weit zurlck reichen.

Generate Certificate Request I EI

Call sign: ||

DRCC entity: |UNITED STATES _’(I

Q50 begin date:

Y [1945 M D[4

QS0 end date:
Y —ﬂ M _ﬂ D'__gl

You must enter a valid call sign.

Help

< Back | Mext = Cancel

2.2 Name und Adresse (Name and Address)

Sie mussen lhren vollen Namen und Ihre Adresse eintragen. Anhand der von Ihnen
einzusendenden Dokumente uberprift ARRL-LOTW lhre Identitat. Fur US-
Funkamateure wird die Ubereinstimmung mit der FCC-Datenbank uberpruift.
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Generate Certificale Request | i EI

MName |Ish Kabibhle

Address 123 No Place

City [New Vork

State |y

Zip/Postal [goood

Country

Help

< Back Mext = Cancel

2.3 Email-Adresse ( Email Address)

Sie erhalten das Zertifikat und lhr Zugangspasswort zum LOTW per Email. Die Email
wird an die Adresse geschickt, die Sie bei der Anfrage eingeben, NICHT an die
Email-Adresse, von der sie die Anfrage abschicken. Eine korrekte Email-Adresse ist
Voraussetzung dafur, dass Sie das Zertifikat erhalten :
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Generate Certificate Request EI

Y our e-mail address
ishk@nosuch.ady

Note: The e-mail address you provide here is the
address to which the issued cerificate will be sent.
hbake sure it's the correct address!

Help

< Back Mext = Cancel

2.4 Passwort (Password)

Sie kdnnen den privaten Schlussel (private key) fur die Anfrage fur das Zertifikat mit
einem Passwort schitzen. Jedesmal, wenn Sie das erhaltene Zertifikat flr die
Kodierung eines Logs als digitale Unterschrift nutzen wollen, werden Sie dann nach
dem Passwort gefragt.. Wir empfehlen Ihnen, das Zertifikat durch ein Passwort zu
schutzen, damit niemand der direkt oder Uber ein Netzwerk Zugriff zu Ihrem Rechner
hat, Ihr Zertifikat missbrauchen kann.

Sichern Sie das Wort an einem sicheren Ort. Es gibt keine Moglichkeit, dass
Passwort wiederherzustellen, wenn Sie es vergessen haben. Das Passwort bleibt
dem Ausgeber des Zertifikats verborgen und er kann lhnen bei einem Verlust des
Passworts nicht helfen.

Lassen Sie die Eingabefelder frei, wenn Sie kein Passwort verwenden wollen.
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Generate Certificate Request 3 x|

‘You may protect your private key for this certificate
using a password, Doing $o0 is recommended.

Password:

I

Enter the password again for verification:

DO MOT lose the password you choose!
You will be unable to use the cerdificate
without this password!

Help

< Back | Next > Cancel

2.5 Anfrage unterschreiben (Signing)

Ihre erste Anfrage ist Unsigned . Haben Sie schon ein Zertifikat, konnen Sie es als
Unterschrift (Signed ) fir weitere eigene Rufzeichen als verwenden.

Ausgeber kdnnen verlangen, das zusatzliche Zertifikate fur die gleiche Person von
dieser unterschrieben werden mussen. Beim ARRL-Welt-Logbuch LOTW werden
dadurch keine weiteren Dokumente bendtigt. Der Zugriff zu der LOTW-Webseite
kann fur verschiedene Rufzeichen mit dem gleichen Passwort erfolgen.

Sie sollten daher, wenn Sie schon ein Zertifikat haben, dieses beim Beantragen
weiterer Zertifikate als Unterschrift benutzen.

Wabhlen Sie als Unterschrift (Signed) durch einen Mausklick ein schon erteiltes
Zertifikat. Haben Sie das Zertifikat mit einem Passwort geschutzt, werden Sie nach
dem Passwort gefragt.
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Generate Certificate Request x|

Sign Request
+ Unsigned

A Signed

=1 [ tQSL Cedificates
=[] Test Cerificate Authority
fl KE3Z - UNITED STATES

© WA3JSY - UNITED STATES

Help

< Back | Finish Cancel |

3 Anfrage abschicken (Sending a Certificate Request)

Nach dem letzten Schritt des Wizards wird eine Datei <call>.tq5 erzeugt. Diese
Datei missen Sie per Email an den Ausgeber des Zertifikats flr TrustedQSL
schicken. tQSLCert zeigt Ihnen ein Fenster mit der Adresse fur die Anfrage nach
einem Zertifikat.

Hinweis DM3ML : Die Adresse lautet lotw-logs@arrl.org. Betreff und Text
konnen freibleiben. Die Datei <call>.tq5 ist als Anhang zu schicken.

Sie sollten die Datei gut aufheben und getrennt vom Rechner auf einer Diskette oder
einer CD aufbewahren, da Sie sie flr das eigentliche Zertifikat bendétigen. Der
Ausgeber des Zertifikat schickt Innen nach erfolgreicher Bearbeitung eine Datei
<call>.tq6. Erst mit dieser Datei wird TQSL arbeitsfahig.

Hinweis DM3ML : Auslandische Funkamateure missen an die ARRL per Post
eine Kopie lhrer Lizenzurkunde und eine Kopie eines Ausweises (Reisepass,
Personalausweis oder Fahrerlaubnis) schicken. Die Daten des Ausweises und


mailto:lotw-logs@arrl.org
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der Lizenzurkunde werden mit der Email-Anfrage abgeglichen. Die ARRL-
Adresse lautet :

Logbook Administration
ARRL

225 Main Street
Newington, CT 06111
USA

Ich (DM3ML) habe eine Kopie meiner Fahrerlaubnis geschickt.. Nach etwa 14
Tagen kam eine Email mit meinem Passwort zum Logon in das LOTW und
die Datei DM3ML.tg6.

4 Zertifikate laden (Loading a Certificate File)

Haben Sie die Datei <call>.tq6 erhalten, kopieren Sie sie in das Unterverzeichnis
Certificates und gehen Sie zum Menu File > Load Certificate File. Mit diesem
MenU kdnnen Sie zwei Arten von Dateien laden :

« PKCS#12 (.p12) certificate file : Diese Datei wird erzeugt, wenn Sie
existierenden Zertifikate Uber das MenU Certificate > Save als Datei
<call>.p12 gesichert haben

« TQSL (.tq6) certificate file : Die Datei <call>.tq6 erhalten Sie vom Ausgeber
des Zertifikates als Email-Anhang als Antwort auf eine Email-Anfrage und
erfolgter Authentifizierung ( siehe oben)
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Load Certificate File X

select the type of certificate file to load:

PKCS#1¢2 (.p1&) certificate file - A file you've saved that contains
a cerificate and/or private key. This file is typically password
protected and you'll need to provide a password in order to open it

A | TQSL (tg6) cedificate file - & file you received from a certificate
issuer that contains the issued certificate and/or canfiguration data.

Help

< Back Mext = Cancel

Treffen Sie Ihre Wahl (beim Start die zweite Moglichkeit) und klicken Sie auf Next. .
Wabhlen Sie aus der Verzeichnisubersicht das Unterverzeichnis Certificates und dort
die Datei <call>.tg6. Nach der Anwahl wird die Datei unmittelbar verarbeitet und das
Ergebnis angezeigt (hier ein zweiter Durchlauf (duplicate) bei DM3ML). :
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x|

Loading complete

Foot Certificates:

Loaded: 0 Duplicate: 1 Ermar: O
C4 Certificates:

Loaded: 0 Duplicate: 1 Errar: O
IJzer Certificates:

Loaded: 0 Duplicate: 1 Emror: 0
Private Keps:

Loaded: 0 Duplicate: O Ermar: O
Configuration Data:

Loaded: 0 Duplicate: 1 Ermar: O

< Back Firizh Cancel

Eine PKCS#12 — Datei ist in der Regel durch ein Passwort geschitzt. Haben Sie den
Import einer PKCS#12 — Datei gewahlt, werden Sie nach dem Passwort gefragt , ehe
die Datei entschlisselt (unlocked) werden kann. Sie mussen daher das richtige
Passwort eingeben :
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Load Certificate File P

Enter passwoard to unlock PKCS#12 file:

Help

< Back Mext = Cancel

Falls die PKCS#12 — Datei einen privaten Schllssel (private key) enthalt, haben Sie
die Mdglichleit ein neues Passwort zum Schutz der Schllssels zu setzen ( set a
password ) . Sie kdonnen das Passwort mit dieser Eingabe andern :

New Password x|

Enter password for private key.

This password will have to be entered each time
you use the key/cerificate for signing or when
saving the key.

New password:

Enter again to confirm:

Ok Cancel Help
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Es ist eine gute Idee einen privaten Schlussel mit einem Passwort zu schutzen, Sie
mussen es aber nicht unbedingt tun. Wenn Sie die Eingabefelder freilassen und auf
OK klicken, wird der Schlissel ohne Passwort gespeichert. Im Ergebnis dieses
Aktion wird dann results0 als Ergebnis ausgegeben.

5 Zertifikat speichern (Save Certificate)

Sie kdnnen das/die Zertifikat(e) mit dem MenUpunkt Certificate > Save zusammen
mit dem privaten Schllssel in einer PKCS#12 — Datei (<call.p12> ) speichern. Diese
Datei kann unter tQSLCert mit dem Menlpunkt File > Load Certificate File
wiederhergestellt werden. PKCS#12 ist ein Standardformat fur digitale Zertifikate,
das auch in andere kompatible Systeme wie Microsoft Windows geladen werden
kann.

Mit diesem Meni kdnnen Sie das Passwort fiir die PKCS#12 — Datei andern :

PKCS#12 Password x|

Enter password for the PKCS#12 file.

You will have to enter this password any time you
load the file into TASLCert (or any other PKCS5#12
compliant software)

New password:

Enter again to confirm:

Ok Cancel Help

Wir empfehlen Ihnen ein Passwort zum Schutz |hrer Identitat und gegen Missbrauch.
Sie kdnnen auch ohne Passwort arbeiten, sind aber in jedem Fall fur den Missbrauch
Ihres Zertifikats verantwortlich.

Hinweis : Falls der private SchlUssel fur Zertifikat passwortgeschuitzt ist, missen Sie
zur Entsperrung ein Passwort eingeben, um das Zertifikat in einer PKCS#12 — Datei
abspeichern zu kdnnen.

Hinweis : : Die abgespeicherte PKCS#12 — Datei entalt jeweils ein einzelnes
Zertifikat. Falls Sie mehr als ein Zertifikat haben, missen Sie sie in getrennten
PKCS#12 — Dateien ablegen.

Hinweis DM3ML : Heben Sie lhre <call>.p12-Datei(en) gut auf. Wenn Sie TQSL auf
einem neuen Rechner einrichten wollen, bendtigen Sie diese Dateien. Eine
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Neueinrichtung aus einer Kombination von <call>.tg5 mit der erhaltenen Datei
<call>.tqg6 funktioniert nicht.

6 Privatschlussel 6ffnen (Unlock Private Key)

Ist der private Schlissel passwortgeschitzt, muss er mit dieser Eingabe fir den
Zugriff gedffnet werden :

Enter password x|

Enter the password to unlock the private key

Ok | Cancel |

Bei tQSLCert mussen Sie den privaten Schlussel immer dann 6ffnen, wenn sie ein
mit dem Schlissel geschutztes Zertifikat sichern (save) wollen oder ein
existierendes Zertifikat als Unterschrift verwenden wollen .

7 Stichwortverzeichnis (TrustedQSL Glossary)

ADIF (Amateur Data Interchange Format) : Format zum Datenaustausch zwischen
Logprogrammen- Siehe http://www.hosenose.com/adif/ zu Details.

Cabrillo : Format fur Contest-Logs. Siehe http://www.kkn.net/~trey/cabrillo/ zu
Details .

Digital Certificate : Eine Datei mit einem einmaligen Satz von Schlusseln zur
Erzeugung von digitalen Signaturen

Digital Signature : Datenblock mit einer einmaligen Kombination eines Datenblocks
aus Text und/oder Daten und eines digitalen Zertifikats. Das Programm von
TrustedQSL kann sicherstellen, dass die eingeschickten Daten vom Inhaber des
Zertifikats stammen und nach der digitalen Unterschrift (signing) nicht verandert
wurden.

Signing : Erzeugen einer digitalen Signatur (Digital Signature) eines Datenblock
aus Text und/oder Daten. Unter TrustedQSL werden die QSO-Daten signiert
(signed).

Station Location : Beschreibt die Stationsdaten mit Rufzeichen, geographischer
Lage, politischer und DXCC-Zuordnung. Zu einem Rufzeichen kénnen bei mobil-
oder portable-Betrieb mehrere Station Locations gehoren.


http://www.kkn.net/~trey/cabrillo/  
http://www.hosenose.com/adif/ 
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